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Sızma Testi, sistemler üzerinde insan, mantıksal ve kodlama hatalarından 
kaynaklanan zafiyetlerin tespit edilmesi ve tespit edilen bu zafiyetlerin bilinen 

tüm yollar denenerek istismar edilmesiyle sistemlere yetkisiz erişim sağlanması 
şeklinde gerçekleştirilen güvenlik denetimine verilen isimdir.

Amaç, güvenlik zafiyetini bulmakla yetinmeyip, bulunan açıklığı istismar ederek, 
sistemlerde erişimler elde etmek ve bunun kanıtlanması; söz konusu güvenlik 

açıklıklarının kötü niyetli kişiler tarafından istismar edilmeden önce tespit 
edilerek, bertaraf edilmesi ve sistemlerin daha güvenli hale getirilmesidir.
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Sızma Testi Hizmetlerimiz

Web ve Mobil Uygulama Sızma Testleri

Dahili ve Harici Ağ Sızma Testleri

Kablosuz Ağ Sızma Testleri

IoT, Kiosk, ATM Sızma Testleri

API/Endpoint Client Sızma Testleri

Cloud, Docker Sızma Testleri

Red Team ve Sosyal Mühendislik Testleri

DDoS Saldırı Simülasyon Testleri
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Sızma Testi Hizmetine Neden İhtiyaç Var?

Saldırganların (Hacker) sahip olduğu motivasyon, bilişim uzmanlarının sahip olduğu
motivasyonun üstündedir. Bu sebeple saldırıya dayalı bir güvenlik bakış açısı olmadan yapılan
güvenlik değerlendirmelerinin eksik kalması

Dünyada artan siber saldırılar ve kritik veri sızıntıları ile kurumların yaşadığı prestij ve maddi
kayıplar

DDoS saldırıları ile Kritik sistemlerde yaşanan Hizmet kesintileri

Kurum personellerinin yetkinlik/farkındalık eksiklikleri

Regülasyonlar gereği Kurumların Sızma Testi Hizmeti alım zorunluluğu, ISO 27001, PCI DSS,
BDDK, EPDK, HIPAA

Web ve Mobil Uygulama geliştirme aşamalarında, Ağ altyapısı ve Sunucu Sistemlerin canlı
ortamlara alınmadan önceki son aşamalarında Sızma Testleri ‘’Zaruri proje adımlarından birisi’’
haline gelmiş olması.
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Sızma Testi Sonrası Hangi Çıktıları 
Sağlıyoruz?

Kurumun yetkili kullanıcılarının bilerek ya da bilmeden yapabilecekleri zararlı aktivitelerin
tespiti

Kötü niyetli diğer kullanıcıların (hacker) iç ve dış ağ üzerinden gerçekleştirilebileceği
saldırılara karşı kurumun güvenlik seviyesinin ölçülmesi

İnternet üzerinden kurum hakkında elde edilebilien hassas bilgilerin tespiti ile istihbarat bilgi
paylaşımı

Ele geçirilen sistemler üzerinden daha kritik bilgilere ulaşılıp ulaşılmadığının tespiti

Sosyal Mühendislik Saldırılarına karşı kurum çalışanlarının farkındalığının ölçülmesi

Kurumun, Regülasyonlara göre Güvenlik uyumluluk durumunun ölçülmesi

Sızma Testi Raporlarını, Teknik ve Yönetim raporu olarak 2 farklı bölümde sunuyoruz.



HİZMETE ÖZEL - INTERNAL

www.netas.com.tr

Çeşitli yetkinliklere, geçmişe ve  konusundaki uluslararası sertifikasyonlara 
sahip araştırmacıları sürece dahil ediyoruz.

GPEN 
(GIAC Penetration 

Tester)

OSCP 
(Offensive Security 

Certified Professional)

CEH 
(Certified Ethical 

Hacker)

Ekip Uzmanlık Sertifikalarımız

TSE B Seviye Onaylı
Sızma Testi Firması

ITIL-F (Information 
Technologies 

Infrastructure Library) 

Red Team
(Certified Red Team 

Operator)

eWPTX v2
(Web Application 

Penetration Tester)

eMAPT 
(Mobile Application 
Penetration Tester)



HİZMETE ÖZEL - INTERNAL

www.netas.com.tr

Zafiyet Keşiflerimiz

CVE-2022-2256: RedHat Keycloak Open Source 
Identity and Access Management - Stored XSS 
Vulnerability

CVE-2020-18305: Extreme Networks Switch EXOS 
Chalet Web GUI - Privilege Escalation Vulnerability

CVE-2019-18373: Norton App Lock - Security 
Passcode/Pattern Lock Screen Bypass Vulnerability
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Güvenlik Zafiyet Test hizmetleri konusunda sektörünün en büyük şirketleri 
tarafından güveniliyoruz.  NDA anlaşmaları gereği referans bilgileri yazılı 
olarak paylaşılamamaktadır. Netaş Satış temsilcinizden bilgi alabilirsiniz.

Referanslarımız
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2016-2025 Sızma Testi Projelerimiz

Finans Sektörü – Yurtiçi ve Yurtdışı tüm kurum BT Altyapısı, DDoS

Holding – Yurtiçi ve Yurtdışı tüm kurum BT Altyapısı

E-Ticaret – Tüm BT Altyapısı

Uluslararası Mağazacılık  – Web/Mobil Uygulamalar

Havacılık Lojistik Sektörü – Tüm BT Altyapısı, DDoS,  Sosyal Mühendislik

Otomotiv – Web/Mobil Uygulamalar, Sosyal Mühendislik

Havacılık Sektörü – Tüm BT Altyapısı, DDoS

Arge – Web Uygulama
Birçok Çeşitli Sektörden Kurum – Web/Mobil Uygulama

Sermaye Piyasası – Tüm BT Altyapısı, DDoS

Telekom Sektörü – Tüm BT Altyapısı, DDoS
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Keşif
Zafiyet
Tarama

Sızma Hak
Yükseltme

Başka
Sistemlere

Sıçrama

İzleri
Temizleme

Raporlama Doğrulama

Sızma Testi Metodolojisi
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Test Metodoloji ve Standartları

OWASP Application Security Verification Standard (ASVS)

OWASP Mobile Application Security Verification Standard (MASVS)

OWASP Firmware Security Testing Methodology

“OSSTMM” Open Source Security Testing Methodology  Manual

TS 13638, PCI Penetration testing, ISSAF, NIST SP800-115

https://owasp.org/www-pdf-archive/OWASP_Application_Security_Verification_Standard_4.0-en.pdf
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• Otomatik araçların kaçırdığı güvenlik açıklarını ortaya çıkarmak için 
kendi manuel araştırmalarımız ile yaratıcı sızma testi yaklaşımları 
izliyoruz. 

• Uygulamalar üzerinde tüm mimari, endpoint ve parametreleri tespit 
ederek, saldırı yüzeyini daha kapsamlı şekilde adresleyip, olası tüm 
saldırı senaryolarını ortaya çıkartmayı hedefliyoruz.

• Kurumunuzun günlük iş operasyonlarındaki her türlü etkiyi azaltmak 
için tüm sızma testi sürecini kontrollü bir şekilde yürütüyoruz.

Sızma Testi Metodolojisi
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• Sızma testi sırasında, yalnızca güvenlik açıklarını belirlemenin ötesine 
geçerek HudsonRock, IntelligenceX, COMB ve BreachDirectory gibi 
siber tehdit istihbaratı kaynaklarını ve ihlal veritabanlarını kullanarak, 
altyapınızla ilgili kimlik bilgilerinin tehlikeye atılıp atılmadığını da 
kontrol ediyor ve eyleme geçilebilir bilgiler sunuyoruz.

Tehdit İstihbaratı Keşif Kapasitemiz
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Sızma testi sonucu paylaşılan güvenlik açığı bulgularının geçerli, yeniden 
tekrarlanabilir, kaliteli ve aksiyon alınabilir çıktılardan oluşmasını sağlıyoruz. 

Rapor Çıktıları
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Rapor Çıktıları
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Rapor Çıktıları
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DoS/DDoS Dağıtık Hizmet Dışı Bırakma 

Saldırı Simülasyonları

Volumetrik: UDP-ICMP bandwidth, Tcp Syn, Ack, Psh+Ack, Rst 
Flood, DNS, NTP, SNMP, Portmap, Netbios, RIPv1 Amplification 
Saldırı testleri

DNS Saldırıları:  DNS Flood, DNS Amplification

Uygulama Katmanı: Http, Https GET/POST Flood

Sistem Kaynak Tüketimi : Ping of Death, Slow read, Sock 
stress, Tcp Syn-Fin, Rst Flood saldırı teknikleri ile Sunucu, 
Firewall, Load Balancer gibi aktif sistemlerin kaynak tüketimine 
yönelik saldırılar

BotNet: Yüzlerdce farklı IP kaynağı kullanarak ICMP, UDP, TCP, 
http Flood saldırı teknikleri ile bot net saldırı simulasyonu testi.

Kuruma Özel: Kurumunuz uygulama, sunucu ve güvenlik 
sistemlerinize uygun karşılıklı belirleyeceğimiz senaryolar ve 
özel atak tipleri oluşturarak yapılan özel saldırı testleri
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Gelişmiş Saldırı Simülasyonları

Hedefli E-mail Oltalama (Phishing) Saldırıları

Vishing (Voice Phishing) Saldırıları

Lütfen OTP kodunuzu
tuşlayınız...

Red Teaming 
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Rapor Çıktıları
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Phishing Eğitim Modülleri
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Phishing Eğitim Modülleri
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Test Araçları

Burp Suite Professional

Nessus Professional, nuclei

sqlmap, gobuster, amass, nmap

aircrack-ng, wifijammer, bettercap, mitm-proxy,
tcpdump, responder, mimikatz, crackmapexec

binwalk, QEMU, EMBA, TROMMEL

Metasploit

Özel Script, Exploit ve Donanım araçları
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Security Testing Services

Teşekkürler


